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En la actualidad los sistemas informáticos se encuentran en casi todos los hogares 
y empresas, y con ellos el acceso a líneas ADSL y otras. Con la elaboración de 
estas pruebas finales la Universidad Nacional Abierta Y a Distancia ‘UNAD’ en 
conjunto con CISCO a través del Diplomado de profundización en redes basadas 
en el uso de tecnología cisco es un diplomado en el cual se aprende todo lo 
relacionado de las redes en implementación; esto nos permitió estudiar escenarios 
que pueden ser aplicados en la vida real. 
 
Hoy en día ante las necesidades de las empresas en las telecomunicaciones es 
importante tener un conocimiento de base para realizar la administración de una red 
ya que es de vital importancia para sus negocioso servicios a prestar, cuyo único 
objeto será ampliar su cobertura y mejorar la disponibilidad de su infraestructura de 










At present, computer systems are found in almost all homes and businesses, and 
with them access to ADSL and other lines. With the elaboration of these final tests, 
the National Open and Distance University 'UNAD' in conjunction with CISCO 
through the Diploma of deepening in the networks in the use of technology is a 
diploma in which everything related to the story is learned. of the networks in 
implementation; This allows us to study so that they can be applied in real life. 
 
Nowadays, in view of the needs of companies in telecommunications, it is important 
to have a knowledge of the base to carry out the administration of a network and 
which is of vital importance for your business or services at your service, whose sole 
purpose is to expand your coverage and improve the availability of its 










El examen de habilidades comprende protocolos de routing dinámico (RIPv2, 
OSPF), configuración de servers DHCP, Network Address Translation (NAT), Listas 
de Control de Acceso (ACL), dichas configuraciones pueden ser implementadas en 
routers para aumentar la seguridad de una red o implementar políticas de entrada y 
salida de paquetes para ciertos equipos específicos.  
Se configuraron servidores DHCP, este es un protocolo de difusión que trabaja de 
forma predeterminada en donde sus paquetes no pasan a través de enrutadores; 
un agente de DHCP recibe cualquier difusión DHCP de la subred y la reenvía a la 
dirección IP especificada en una subred distinta.  
En la actualidad ante las necesidades de las empresas en las telecomunicaciones 
es importante saber y administrar una red ya que es de vital importancia para sus 
negocios o servicios a prestar. El caso de estudio planteado en este módulo es para 
aplicar la configuración del protocolo de enrutamiento OSPF, entender al manejo y 








2.1 OBJETIVO GENERAL  
Conceptualizar y aplicar las habilidades prácticas, teóricas y experiencia por parte 
de nosotros como futuros ingenieros de Sistemas de la Universidad Nacional Abierta 
y a Distancia, mediante un caso práctico propuesto por la Universidad en compañía 
de sus tutores y Cisco.  
 
2.2 OBJETIVOS ESPECÍFICOS 
 
• Identificar que dispositivos y periféricos a utilizar para la construcción de una 
topología de red. 
• Determinar la configuración necesaria para la implementación de OPSFv2,  
• protocolo dinámico de Routing. 
• Configurar y verificar listas de control de acceso ACL 
• Verificar conectividad entre los dispositivos de una topología 
• Desarrollar un informe con evidencias donde se aplique y configure una 
solución práctica descrita en el escenario propuesto en la prueba de 
habilidades.  































ISP S0/0/0 200.123.211.1 255.255.255.0 N/D 
 
R1 
Se0/0/0 200.123.211.2 255.255.255.0 N/D 
Se0/1/0 10.0.0.1 255.255.255.252 N/D 




Fa0/0,100 192.168.20.1 255.255.255.0 N/D 
Fa0/0,200 192.168.21.1 255.255.255.0 N/D 
Se0/0/0 10.0.0.2 255.255.255.252 N/D 
Se0/0/1 10.0.0.9 255.255.255.252 N/D 










Se0/0/0 10.0.0.6 255.255.255.252 N/D 
Se0/0/1 10.0.0.10 255.255.255.252 N/D 
SW2 VLAN 100 N/D N/D N/D 
 VLAN 200 N/D N/D N/D 
SW3 VLAN1 N/D N/D N/D 
 
PC20 NIC DHCP DHCP DHCP 
PC21 NIC DHCP DHCP DHCP 
PC30 NIC DHCP DHCP DHCP 
PC31 NIC DHCP DHCP DHCP 
Laptop20 NIC DHCP DHCP DHCP 
Laptop21 NIC DHCP DHCP DHCP 
Laptop30 NIC DHCP DHCP DHCP 
Laptop31 NIC DHCP DHCP DHCP 
 
Tabla de asignación de VLAN y de puertos 
 
Dispositivo VLAN Nombre Interfaz 
SW2 100 LAPTOPS Fa0/2-3 
SW2 200 DESTOPS Fa0/4-5 
SW3 1 - Todas las interfaces 
 
Tabla de enlaces troncales 
 
Dispositivo local Interfaz local Dispositivo remoto 
SW2 Fa0/2-3 100 
 
Situación 
En esta actividad, demostrará y reforzará su capacidad para implementar NAT, 
servidor de DHCP, RIPV2 y el routing entre VLAN, incluida la configuración de 
direcciones IP, las VLAN, los enlaces troncales y las subinterfaces. Todas las 





3.1.1 Descripción De Las Actividades 
 
• Se realiza la configuración del SW2 VLAN y se dan las asignaciones de 
puertos de VLAN deben cumplir con la tabla 1. Para esto se utilizaron los 
comandos Enable y Configure terminal 
 
Se cambia el nombre del dispositivo con el comando hostname y el nombre 
del asignado al dispositivo switch con el nombre SW2 
  
• Aquí se describen los rangos de puertos activos a través del comando 
Show Vlan, de igual manera se configura el puerto del switch con el 
comando switchport mode trunk 
 


















• Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop31, PC30 y PC31 
deben obtener información IPv4 del servidor DHCP. 
 
• R1 debe realizar una NAT con sobrecarga sobre una dirección IPv4 pública. 
Asegúrese de que todos los terminales pueden comunicarse con Internet 
pública (haga ping a la dirección ISP) y la lista de acceso estándar se llama 
INSIDE-DEVS. 
 
• R1 debe tener una ruta estática predeterminada al ISP que se configuró y 
que incluye esa ruta en el dominio RIPv2. Se procede con la ejecución del 






• R2 es un servidor de DHCP para los dispositivos conectados al puerto 
FastEthernet0/0. 
 
• R2 debe, además de enrutamiento a otras partes de la red, ruta entre las 
VLAN 100 y 200. 
 
 
• El Servidor0 es sólo un servidor IPv6 y solo debe ser accesibles para los 







• La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de Laptop31, de 
PC30 y obligación de configurados PC31 simultáneas (dual-stack). Las 
direcciones se deben configurar mediante DHCP y DHCPv6. 
 
• La interfaz FastEthernet 0/0 del R3 también deben tener direcciones IPv4 e 
IPv6 configuradas (dual- stack). 
 






• R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta 
predeterminada desde R1. 
 
Verifique la conectividad. Todos los terminales deben poder hacer ping entre sí y a 
la dirección IP del ISP. Los terminales bajo el R3 deberían poder hacer IPv6-ping 
entre ellos y el servidor. 


















3.2 ESCENARIO 2 
 
Una empresa de Tecnología posee tres sucursales distribuidas en las ciudades de 
Miami, Bogotá y Buenos Aires, en donde el estudiante será el administrador de la 
red, el cual deberá configurar e interconectar entre sí cada uno de los dispositivos 
que forman parte del escenario, acorde con los lineamientos establecidos para el 
direccionamiento IP, protocolos de enrutamiento y demás aspectos que forman 













3.2.1 Desarrollo Del Ejercicio 
 
 
1. Configurar el direccionamiento IP acorde con la topología de red para cada 
uno de los dispositivos que forman parte del escenario 
 
 
NOTA: Si inserta a la topología un servidor ya que el Router (R2) no 















• Configurar el direccionamiento IP acorde con la topología de red para cada 












• Se realiza configuración de los dispositivos S1-S3 
 
 
2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes 
criterios: 
 
OSPFv2 area 0 
Configuration Item or Task Specification 
Router ID R1 1.1.1.1 
Router ID R2 5.5.5.5 
Router ID R3 8.8.8.8 
Configurar todas las interfaces LAN como 
pasivas  
Establecer el ancho de banda para enlaces 
seriales en  256 Kb/s 
Ajustar el costo en la métrica de S0/0 a 9500 
 
Verificar información de OSPF  





Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de 
cada interface 
Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing 






3. Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, 
Inter-VLAN Routing y Seguridad en los Switches acorde a la topología de 
red establecida. 
 






4. En el Switch 3 deshabilitar DNS lookup, se procede a realizar la 
configuración del dispositivo 
 
5. Asignar direcciones IP a los Switches acorde a los lineamientos. 
 
6. Desactivar todas las interfaces que no sean utilizadas en el esquema de 









7. Implement DHCP and NAT for IPv4, se procede a realizer la configuración 
DHCP y NAT Router 1 
 
8. Configurar R1 como servidor DHCP para las VLANs 30 y 40. 
 
El dispositivo R1, se configura como Servidor DHCPde las VLANs 30 y 40 
 
9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para 
configuraciones estáticas. 
 





Establecer default gateway. 












10. Configurar NAT en R2 para permitir que los host puedan salir a internet, se 




11. Configurar al menos dos listas de acceso de tipo estándar a su criterio en 








12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a 
su criterio en para restringir o permitir tráfico desde R1 o R3 hacia R2. Se 








13. Verificar procesos de comunicación y redireccionamiento de tráfico en los 








Evidencia del comando ping en la comunicación con los routers, desde el PC-A 
 
Evidencia del comando ping en la comunicación con los routers desde el PC-C 
 




























int range fa0/2-3 
switchport mode access 
switchport access vlan 100 
int range fa0/4-5 
switchport mode access 














int range fa0/1-24 
switchport mode access 















































ip add 200.123.211.2 255.255.255.0 
exit 
int S0/1/0  
ip add 10.0.0.1 255.255.255.252 
exit 
int S0/1/1 












encapsulation dot1Q 100 
ip add 192.168.20.1 255.255.255.0 
exit 
int f0/0.200 
encapsulation dot1Q 200 
ip add 192.168.21.1 255.255.255.0 
exit 
int s0/0/0 
ip add 10.0.0.2 255.255.255.252 
exit 
int s0/0/1 













ip add 10.0.0.6 255.255.255.0 
int s0/0/1 












ip nat inside 
exit 
int s0/1/0 
ip nat inside 
exit 
int s0/0/0 
ip nat outside 
exit 
ip nat pool INSIDE-DEVS 200.123.211.2 200.123.211.128 netmask 
255.255.255.0 
access-list 1 permit 192.168.0.0 0.0.255.255 
access-list 1 permit 10.0.0.0 0.255.255.255 
ip nat inside source list 1 interface s0/0/0 overload 























ip dhcp excluded-address 10.0.0.2 10.0.0.9 
ip dhcp pool INSIDE-DEVS 
network 192.168.20.1 255.255.255.0 









int vlan 100 
ip add 192.168.20.1 255.255.255.0 
exit 
int vlan 200 















ip address 192.168.30.1 255.255.255.0 




































do show ip route connected 
end 
wr 
show ip route 





no ip domain-lookup 
hostname R1 
enable secret class 
line con 0 
pass cisco 
login 





banner motd $Prohibido el Acceso No Autorizado$ 
int s0/0/0 
ip add 172.31.21.1 255.255.255.252 










no ip domain-lookup 
hostname R2 
enable secret class 
line con 0 
pass cisco 
login 





banner motd $Prohibido el Acceso No Autorizado$ 
int s0/0/0 
ip add 172.31.21.2 255.255.255.252 
no shut 
int s0/0/1 
ip add 172.31.23.1 255.255.255.252 
no shut 
int G0/0 
description conexion a ISP 










no ip domain-lookup 
hostname R3 
enable secret class 
line con 0 
pass cisco 
login 





banner motd $Prohibido el Acceso No Autorizado$ 
int s0/0/1 
ip add 172.31.23.2 255.255.255.252 
no shut 
int lo4 
ip add 192.168.4.1 255.255.255.0 
no shut 
int lo5 
ip add 192.168.5.1 255.255.255.0 
no shut 
int lo6 









no ip domain-lookup 
hostname S1 
enable secret class 
line con 0 
pass cisco 
login 





banner motd $Prohibido el Acceso No Autorizado$ 
exit 





no ip domain-lookup 
hostname S3 
enable secret class 












banner motd $Prohibido el Acceso No Autorizado$ 
exit 





router ospf 1 
router-id 1.1.1.1 
network 172.31.21.0 0.0.0.3 area 0 
network 192.168.30.0 0.0.0.3 area 0 
network 192.168.40.0 0.0.0.3 area 0 
network 192.168.30.0 0.0.0.255 area 0 
network 192.168.40.0 0.0.0.255 area 0 


















router ospf 1 
router-id 5.5.5.5 
network 172.31.21.0 0.0.0.3 area 0 
network 172.31.23.0 0.0.0.3 area 0 
network 10.10.10.10 0.0.0.255 area 0 
passive-interface g0/1 












router ospf 1 
router-id 8.8.8.8 


























int vlan 200 
ip add 192.168.99.2 255.255.255.0 
no shut 
exit 






switchport mode trunk 
switchport trunk native vlan 1 
int f0/24 
switchport mode trunk 
switchport trunk native vlan 1 
 
int range fa0/2, fa0/4-23, g0/1-2 
switch mode access 
int fa0/1 
switch mode access 
switch access vlan 30 












int vlan 200 












encapsulatio dot1q 30 
ip add 192.168.30.1 255.255.255.0 
int g0/1.40 
encapsulatio dot1q 40 
ip add 192.168.40.1 255.255.255.0 
int g0/1.200 
encapsulatio dot1q 200 
ip add 192.168.200.1 255.255.255.0 
exit 
 




no ip domain-lookup 
 
















ip add 192.168.99.3 255.255.255.0 
no shut 
exit 








int range fa0/2, fa0/4-24, g0/1-2 
shutdown 
 
mplement DHCP and NAT for IPv4 




ip dhcp excluded-address 192.168.30.1 192.168.30.30 





ip dhcp pool administracion 
dns-server 10.10.10.11 
default-router 192.168.30.1 
network 192.168.30.0 255.255.255.0 
ip dhcp pool mercadeo 
dns-server 10.10.10.11 
default-router 192.168.40.1 




ip http server 
ip http authentication local 
ip nat inside source static 10.10.10.10 209.165.200.229 
int S0/0/0 
ip nat outside 
int S0/0/1 




access-list 1 permit 192.168.30.0 0.0.0.255 
access-list 1 permit 192.168.40.0 0.0.0.255 
access-list 1 permit 192.168.4.0 0.0.3.255 
ip nat pool Internet 209.165.200.225 209.165.200.229 netmask 255.255.255.248 








ip access-list standard ADMIN_S 
permit host 172.31.21.1 
exit 
line vty 0 4 




access-list 101 permit tcp any host 209.165.200.229 eq www 
access-list 101 permit icmp any any echo-reply 
int g0/0 
ip access-group 101 in 
int s0/0/0 
ip access-group 101 out 
int s0/0/1 
ip access-group 101 out 
int g0/1 








Durante el curso destacamos la importancia de ampliar nuestros conocimientos y 
habilidades los cuales nos permiten una mejor configuración del os dispositivos que 
requerimos usar, con la elaboración de este proyecto notamos como podemos 
interconectar varias redes como lo haríamos en un caso de la vida real; para esto 
se tuvieron en cuenta los conceptos, situaciones estudiadas, las configuraciones 
que aplicamos de manera correcta y óptimas en los diferentes dispositivos, logrando 
integrar las sedes que se plantearon, logrando así centralizar la información 
brindando seguridad y organización. 
Para finalizar es importante resaltar como con el desarrollo del presente trabajo y 
demás prácticas ejecutadas fue posible demostrar destrezas en cuanto a la 
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